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Účel 
Tato směrnice upravuje ochranu osobních údajů při provozování kamerových systémů se záznamem ve 
společnosti DinoPark s.r.o. (dále jen „Společnost“), a určuje povinnosti zaměstnanců, osob smluvně 
vázaných a dalších osob podle rozhodnutí společnosti. 

Všeobecná ustanovení 

Základní povinnosti v oblasti ochrany osobních údajů při provozování kamerových systémů se záznamem 
jsou stanoveny příslušnými právními a ostatními předpisy pro tuto oblast, zejména zákonem č. 110/2019 

Sb., o zpracování osobních, ve znění pozdějších předpisů (dále jen „zákon“). Za dodržování povinností 
z tohoto zákona je odpovědný pověřený vedoucí pracovník. 

Povinnosti správce objektu 

Správce uvede účely platné pro jeho kamerový systém, případně jednotlivé kamery kamerového 

systému, pokud mají účel odlišný. Veřejné zpřístupnění záznamu (pokud to neučinila Policie ČR) nebo 
poskytnutí k veřejnému zpřístupnění správcem představuje nedodržení účelu zpracování osobních 
údajů, a tím i porušení obecného nařízení. 
 

• Prokazatelně určuje v objektu zaměstnance odpovědné za zajištění ochrany osobních údajů. 

 

• Stanovuje komplex opatření k zabezpečení osobních údajů tzn. personálních, technických (záznamové 
zařízení umístěno v prostorách s omezeným přístupem), bezpečnostních (k datům na nosiči přístup jen 

za pomocí hesel). 
 

• Zajišťuje shromažďování osobních údajů odpovídajících stanovenému účelu a v rozsahu nezbytném 

pro naplnění stanoveného účelu, kterým je ochrana majetku před krádeží, loupeží nebo vandalismem 
(bezpečnostní zajištění vnějších a vnitřních prostor). 

 

• Přijímá opatření k zamezení neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich 
změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i 
k jinému zneužití osobních údajů. Tato povinnost platí i po ukončení zpracování osobních údajů. 

 
• V rámci opatření k zamezení neoprávněnému nebo nahodilému přístupu k osobním údajům posuzuje 

rizika týkající se: 

• Plnění pokynů pro zpracování osobních údajů osobami, které mají bezprostřední přístup 
k těmto údajům 

• Zabránění přístupu neoprávněných osob k osobním údajům a k prostředkům pro jejich 

zpracování 
• Zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů 

obsahujících osobní údaje 
• Opatření, která umožní určit a ověřit, komu byly osobní údaje předány, a přijímá opatření 

k eliminaci shora uvedených rizik 

 
• V oblasti automatizovaného zpracování osobních údajů na věcně zainteresovaných objektech: 

• Zajišťuje, aby systémy pro automatizovaná zpracování osobních údajů používali pouze 

oprávněné osoby 
• Zajišťuje, aby fyzické osoby oprávněné k používání systémů pro automatizovaná zpracování 

osobních údajů měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a 
to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby 

• Pořizuje elektronické záznamy, které umožní určit a ověřit kdy, kým a z jakého důvodu byly 

osobní údaje zaznamenány nebo jinak zpracovány 
• Zabraňuje neoprávněnému přístupu k datovým nosičům 

 

• Zpracovává a dokumentuje přijatá a provedená technicko - organizační opatření k zajištění ochrany 
osobních údajů v souladu se zákonem a jinými právními předpisy, plnění těchto opatření kontroluje 

• Ve většině případů by měla postačovat doba uchovávání do 72 hodin, pokud by byla doba uchovávání 

obrazových záznamů delších než 72 hodin, musí správce dbát na uvedení jasných důvodů, proč je 
nezbytná delší doba uchovávání kamerového záznamu. 
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• Kontroluje dodržování tohoto předpisu, hlásí nadřízenému jeho závažná porušení a dává je na vědomí 
vedení Společnosti. 

• Umísťuje informační tabulky před vstupy do objektu 
• Sám poskytuje nebo určí osobu, která poskytne na vyžádání obecné informace osobám nacházející se 

v monitorovaném prostoru 
- Zajistí a dodržuje takové nastavení jednotlivých kamer, aby byla prokazatelně vyloučena možnost 

neoprávněného monitorování soukromí osob a jejich majetku 

- Při monitorování prostor, kde se pohybují zaměstnanci, vyloučí narušování jejich soukromí, a to 
v souladu s ustanovením § 316 odst. 2 zákona č. 262/2006 Sb., zákoník práce, ve znění pozdějších 
předpisů  

- Umožní po předchozím ohlášení kontrolu inspektorům Úřadu pro ochranu osobních údajů 
- Při nové instalaci a změně v instalaci kamerového systému (rozšíření nebo trvalé snížení počtu kamer) 

nahlašuje tuto skutečnost bezodkladně nejdéle do 5-ti pracovních dnů vedení Společnosti, jež zajistí 
nahlášení změny u Úřadu na ochranu osobních údajů. Nové instalace i změny nahlašuje na formuláři, 
který je přílohou tohoto předpisu. 

- Ve smlouvách s právnickými osobami (např. strážní služba, bezpečnostní agentura) vymezí povinnosti 
ostrahy objektu k zajištění ochrany osobních údajů 

Zásady zpracování osobních údajů 

Korektní, zákonné a transparentní zpracování osobních údajů 
je zajištěno zejména prostřednictvím určení právního základu zpracování osobních údajů, dodržováním práv 

a zabezpečením osobních údajů 
 
Korektní, zákonné a transparentní zpracování osobních údajů 

Účelem zpracování osobních údajů je identifikace osob vstupujících do záběru kamer nebo monitorování 
procesů a dějů, a to zejména pro následující účely 
- Zvýšení ochrany majetku  (krádež, vloupání, vandalismus, přírodní pohromy, havárie 

- Zvýšení bezpečnosti osob (napadení, loupež, krádež, jiná fyzická újma) ´- ochrana života a zdraví 
osob 

 

Minimalizace zpracovávaných údajů 
Nezbytně nutný rozsah zpracování osobních údajů je určen nastavením kamerového systému a jedná se 
zejména o 

- Počet a umístění kamer 
- Nastavení záběru kamer 
- Režim kamerového záznamu 

- Deaktivování některých funkcí kamer (pohyb/otáčení kamer, pořizování zvukových záznamů, 
rádiový přenos dat, pořizování biometrických charakteristik) 

- Doba uložení kamerového záznamu 
 
Zpracování zabezpečených způsobem 

Viz navrhovaná technická a organizační opatření v kapitole níže. 
 

 

Právní základ zpracování osobních údajů 

 
Při zpracování osobních údajů správce dbá, aby subjekt údajů neutrpěl újmu na svých právech, zejména na 
právu zachování lidské důstojnosti, a také dbá na ochranu před neoprávněným zasahováním do 
soukromého a osobního života subjektu údajů. 

 
Zpracování je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby 
Tento právní základ se v praxi využívá nejčastěji. Pokud se správce rozhodne, že bude zpracovávat osobní 

údaje na základě oprávněného zájmu, musí vždy ještě před zahájením zamýšleného zpracování provést 
komplexní posouzení, neboli test označovaný českým Ústavním soudem jako test proporcionality, jehož 
cílem je porovnat, zda oprávněný zájem správce má přednost před zájmy nebo zákonnými právy a 
svobodami subjektů údajů. 
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Balanční test má zohledňovat tři aspekty, které Pracovní skupina podle čl.29 směrnice Evropského 
parlamentu a Rady 95/46/ES 

I) Důležitost oprávnění zájmu správce na zpracování osobních údajů 
II) Nezbytnost a důsledky zpracování osobních údajů pro subjekty 
III)Zájmy nebo základní práva a svobody subjektu údajů vyžadující ochranu osobních údajů 

 
Ústavní soud v rámci testu proporcionality hodnotí tři kritéria, která jsou shodná s aspekty Balančního testu 
a měl by tedy spočívat v posouzení následujících kritérií: 

I) kritérium vhodnosti: zda-li institut, omezující určité základní právo, umožňuje dosáhnout stanovený 

cíl 
II) kritérium potřebnosti (nutnosti): zdali se stanoveného cíle nemohlo být dosaženo jinými opatřeními, 
     umožňujícími dosáhnout stejného cíle, avšak nedotýkajícími se základních práv a svobod 

III)kritérium poměřování: porovnání závažnosti obou v kolizi stojících základních práv, což spočívá ve 
zvažování empirických, systémových, kontextových i hodnotových argumentů 
 

Zpracování je nezbytné pro splnění úkolu prováděného ve veřejném zájmu nebo při výkonu 

veřejné moci, kterým je pověřen správce (spravující orgán nebo je zpracování nezbytné pro 
splnění právní povinnosti, která se na správce/spravující orgán nevztahuje. 
V úvahu přichází např. Zákon č. 273/2008 Sb., o Policii ČR, zákon č. 553/1991 Sb., o obecní policii, zákon č. 

17/2012 Sb., o celní správě, zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečností 
způsobilosti apod. 

 
 

 

Zajištění práv subjektů údajů 

 
INFORMACE 
V případě kamerových systémů je informace subjektům údajů podávána ve více vrstvách, a to z toho 

důvodu, že před vstupem do monitorovaného prostoru není prakticky možné informovat subjekt údajů 
v plném rozsahu (velikost informační tabulky to neumožňuje 
 

Informace na první úrovni – základní informace (informační tabulka) 
1) označení monitorovaných prostor informačními tabulkami, aby subjekt údajů byl upozorněn na 

kamerový systém před vstupem do monitorovaného objektu nebo monitorovaných prostor 
2) informační tabulky musí být u monitorovaného objektu umístěny po celou dobu provozu 

kamerového systému 
 

• Vzor tabulky: 

 
 

3) informační tabulky musí být dobře viditelné, umístěné a navržené tak, aby byly nepřehlédnutelné 
4) na informační tabulce musí být uveden odkaz na místo, kde je možné získat podrobnější informace 

(informace na druhé úrovni) 
5) v případě, že jsou v objektu pravidelně přítomny slabozraké anebo nevidomé osoby, je vhodné 

jejich informovanost zajistit ještě jiným adekvátním způsobem 
 

Informace na druhé úrovni – podrobná informace  
 

1) Poskytnutí informace probíhá v textové podobě, kterou lze vystavit na webu/zaslat/zapůjčit na 

požádání k prostudování 
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2) Informace je snadno dostupná minimálně po dobu, kdy je objekt/prostor přístupný oprávněným 
subjektům údajů (např. v pracovní/otevírací době) 

3) Informace je dostupná podobu, kdy zpracování osobních údajů probíhá (od zprovoznění 

kamerového systému do ukončení jeho provozu) 
4) Informace je třeba udržovat v aktuálním stavu 
5) Obsah informace o kamerovém systému (viz vzor 1 v příloze) 

• účely zpracování (ochrana majetku apod.) 
• rozsah zpracování/kategorie osobních údajů (obraz kamerového systému) 

• identifikace správce (název, IČO, sídlo) a jeho zástupce nebo případně pověřence pro 
ochranu osobních údajů (jméno, příjmení a kontakt) 

• místa zpracování a účely zpracování 

• příjemce/kategorie příjemců zpřístupněných údajů (např. orgány činné v trestním řízení 
nebo správní orgány pro účely přestupkového řízení, zpracovatel, pokud existují (název 

IČO, sídlo) 
• předání osobních údajů do třetích zemí nebo mezinárodním organizacím 
• informace o automatizovaném rozhodování, včetně profilování 

 
PŘÍSTUP K OSOBNÍM ÚDAJŮM (jen u kamerových systému se záznamem) 
Pravidla pro přístup jsou pro všechny kategorie oprávněných subjektů obdobná. 

 
Předání kamerových záznamů oprávněným subjektům 

• subjektům údajů případně jejich zákonným zástupcům na základě jejich požadavku, a ro v rozsahu 

obrazových záznamů uchovávaných o těchto subjektech: 
• subjektům, kterým jsou kamerové záznamy poskytovány na základě souhlasu (všech) subjektů 

údajů, které jsou na záznamech zachyceny (např. obyvatelům domu, rodinným příslušníkům, 

zaměstnancům a také hromadným sdělovacím prostředkům apod. 
• jiným spravujícím orgánům nebo správcům (orgánům činným v trestním nebo přestupkovém řízení, 

nebo pojišťovnám při řešení pojistných událostí, nebo třetím osobám po prokázání oprávněného 

zájmuv případě, že správce disponuje možnostmi elektronické dokumentace 
 
Při poskytování kamerového záznamů je třeba dodržet následující pravidla 

• předkládají se pouze části pořízeného záznamu, které se týkají subjektů údajů žádajícího o 
poskytnutí záznamu 

• jiné osoby, jejichž pohyb se netýká subjektu údajů, nesmí být na záznamu rozpoznatelné (jejich 

obraz musí být rozostřen apod.), s výjimkou případů, kdy žadatel má jejich souhlas s tím, že může 
záznam obdržet i s jejich údaji 

• v případě, že správce disponuje možnostmi elektronické komunikace, může elektronické předání 

oprávněnému subjektu za následujících podmínek 
1. oba subjekty se na takovém předání shodnou 
2. dojde k vizuálnímu ověření žadatele ( z důvodu odpovídající části kamerového záznamu) 

3. subjekty komunikace musí být jednoznačně identifikovány (elektronický podpis, bankovní 
identita) 

4. přenos dat musí být zabezpečen (nejčastěji vhodným šifrováním) 

• nepřiměřené nebo zjevně neodůvodněné žádosti o kamerové záznamy mohou být správcem 
odmítnuty (opakované žádosti, žadatelem nedostatečně specifikovaný požadavek, který neomezuje 
dostatečně rozsah předávaných údajů). Odmítnutí musí být zdůvodněno. 

Zabezpečení kamerových systémů 
 

U kamerových systémů se provede návrh technických a organizačních opatření správce nebo zpracovatele 
v rámci obecné povinnosti řízení rizik buď na základě vlastní analýzy nebo na základě klasifikace 
kamerových systémů z hlediska bezpečnosti. Pro každý kamerový systém jsou opatření stanovována 
samostatně, ale v případě typově obdobných objektů, s typově rozmístěnými kamerami a typovým 

nastavením (záběr, režim a pod) je možno technická a organizační opatření řešit v jednom dokumentu, 
vždy je však nutno jednotlivé kamerové systémy jednoznačně identifikovat a popsat. 
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Klasifikace kamerových systémů z hlediska bezpečnosti 
• Správce provede klasifikaci jím navrhovaného/provozovaného kamerového systému na základní 

stanovení míry porušení práv a zájmů subjektů údajů 
 
Klasifikace kamerových systémů podle míry porušení práv a zájmů subjektů údajů 

• Správce stanoví na základě umístění a parametrů kamer míru porušení práva a zájmů subjektů 
 
Třída 1 – malá míra porušení 

• Kamery bez záznamu (v režimu on-line), prostý kamerový záznam, kam subjekty údajů většinou 
nevstupují  - např. záznam prostoru v mimopracovních hodinách 

• Monitorování prostor, kde se subjekty údajů nacházejí omezeně, nebo jde o místa s omezeným 

výskytem citlivého chování – plášť objektu, sklepy, vstupy do administr. budov apod. 
 

Třída 2 – střední míra porušení 

• Monitorování prostor, kde může být zachyceno chování subjektů údajů - vstupy do obytných budov,  
vstup do šaten na odložení svrchního oděvu 
 

Třída 3 – vysoká míra porušení 
• Monitorování vstupů do šaten, prostor šaten pro odložení oděvu a osobních věcí, vstupy do kuřáren 

a odpočinkových místností…. 

 
Třída 4 – velmi vysoká míra porušení 

• Prostý kamerový záznam monitorování citlivých prostor jako jsou trvalá pracoviště při zvláštní 

povaze činnosti, riziková pracoviště, biometrické kamerové záznamy, pořizování zvuku, pořizování 
polohy subjektů údajů při pohyblivých kamerách 

 

Technická a organizační opatření 
 
Pokud správce nebo zpracovatel (i prostřednictvím dodavatele) aplikuje technická opatření v závislosti na 
třídě kamerového systému, kterou stanovil, potom je seznam opatření uvedených v tabulce 1 povinný. 

 
Přehled opatření aplikovaných v jednotlivých třídách 
 

Opatření jsou formulována obecněji, v jednotlivých třídách může být způsob implementace některých 
opatření odlišný (monitorování a zaznamenávání činností může být učiněno softwarově, ale v jednodušších 
případech může být učiněno písemně za přítomnosti např. dvou nezávislých osob). Zkratky použité 
v tabulce: P (povinné opatření, D (doporučené opatření) 
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Postup stanovení technických a organizačních opatření pro kamerový systém 

 
V případě užití kamerového systému je třeba učinit následující tři kroky 
 

1. Identifikace kamerového systému (aby bylo zřejmé o jaký kamerový systém se jedná) 
a jeho popis (aby bylo zřejmé, a na jaký stav kamerového systému se opatření 
vztahují) 
• Kdo je jeho správce 

• Kdo je správcem pověřený zpracovatel/provozovatel (pokud existuje) 
• Kdo je projektant a kdo dodavatel kamerového systému 

• Kde je umístěn kamerový systém (adresa) 
• Počet instalovaných kamer 

• Popis záběrů kamer a jejich provozní režim 
• Popis technického řešení (jaké kamery, záznamové zařízení, rozvody apod.) 

• Popis vyškolení obsluhy a zajištění údržby kamerového systému 
 

2. Popis technických a organizačních opatření 
U opatření použitých na konkrétní kamerový systém je třeba zdokumentovat a doplnit podrobnější 
technický popis realizovaných opatření – obecně lze říci, že při zpracování osobních údajů lze 
definovat čtyři druhy hrozeb 

a) Neoprávněný přístup k prostředkům kamerového systému – ke kamerám 
• Přijatá technická a organizační opatření: Výběr druhu kamer (omezuje možnost 

nepovolenému přístupu k přenášenému obrazu; umístění mimo běžný dosah osob 

pohybujících se ve sledovaném prostoru; kontrola jedné kamery druhou; bezpečnostní 
kryty kamer; záznam událostí (nebo i signalizace) – odpojení, změna pozice kamery, ztráta 
záběru kamery (zatemnění nebo oslnění), nahrazení obrazových dat apod. 

Ke kabelovým rozvodům 
• Přijatá technická a organizační opatření: vedení rozvodů v chráničkách, lištách, pod 

omítkou, zakončení kabelů v uzamykatelném rozvaděči, oddělené rozvody kamerového 

systému od ostatních sítí apod. 
K záznamovému zařízení nebo zobrazovacímu zařízení 

• Přijatá technická a organizační opatření: umístění v uzamykatelném objektu, 

v uzamykatelné místnosti, uzamykatelném zařízení; ochrana oken mříží; stálá ostraha, 
omezený počet vstupujících osob – evidence klíčů, vstup na základě karty/čipu; evidence 
přístupu do místnosti apod. 
 

b) Neoprávněný přístup ke kamerovému záznamu 
• Přijatá technická a organizační opatření: omezený přístup do objektu/místnosti, řízení 

přístupu uživatele – heslo, PIN; datové nosiče součástí záznamového zařízení (data nejsou 
ukládána mimo záznamové zařízení); systém eviduje přístupy k záznamům, oddělení 
kamerového systému od datových sítí apod 

 

c) Neoprávněné čtení (i online), kopírování, přenos, úprava a vymazání kamerových 
systémů 

• Přijatá technická a organizační opatření: řízení přístupu uživatele (přihlašovací jméno, heslo 

PIN), stanovení rolí uživatele (pro čtení, kopírování) ,datové nosiče součástí záznamového 
zařízení (data nejsou ukládána mimo záznamové zařízení); systém eviduje přístupy 
k záznamům – eviduje práci se záznamy(vyhledávání, přehrávání záznamů, vytváření kopií, 

nebo práce se záznamy (střih a smazání)), oddělení kamerového systému od datových sítí, 
zápisy v provozním deníku nebo protokoly o předání záznamů  oprávněných osobám, 
přítomnost jen oprávněných osob při sledování záznamu nebo provádění kopie záznamu, 
bezpečnostní směrnice, určení administrátora, nebo bezpečnostního správce systému apod 
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d) Živelní událost a povětrnostní podmínky 
• Přijatá organizační a technická opatření: ve většině případů kamerových systému lze brát 

živelní událost (povodeň, požár, zásah bleskem apod.)  jako zbytkové riziko, které není 
třeba speciálně omezovat 

 

3. Způsob ověřování funkčnosti technických a organizačních opatření 
Popis postupu kontrol funkčnosti a technických a organizačních opatření (četnost, kdo a jakým 
způsobem bude provádět; způsob zohlednění výsledků a doporučení kontroly) a způsobu sledování 
technického vývoje a případů porušení zabezpečení osobních údajů, včetně doporučení na eliminaci 

porušení zabezpečení a využití těchto informací ke zvýšení bezpečnosti v provozovaném 
kamerovém systému 

Povinnosti zaměstnanců 
- Dodržovat správcem stanovená režimová opatření  
- Pokud přicházejí při zpracování osobních údajů v rámci plnění zákonem stanovených oprávnění u 

správce do styku s osobními údaji, jsou povinni zachovávat mlčenlivost o osobních údajích a o 
bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů. Povinnost 
mlčenlivosti trvá i po skončení pracovního poměru nebo příslušných prací  

- Nedodržení výše uvedených zásad představuje vážné porušení pracovních povinností 

Závěrečná ustanovení 
- Tento předpis je závazný pro všechny zaměstnance Společnosti, osoby smluvně vázané a pro další 

osoby podle rozhodnutí společnosti. 

- Tato směrnice nabývá platnosti dnem podpisu ředitele Společnosti 

Přehled revizí 

 

Číslo revize Důvod vydání dokumentu Datum 

Vypracoval (Jméno a příjmení) 

Schválil (Jméno a příjmení) 
Uvolnil (Jméno a příjmení) 

00 Nová dokumentace 15.4.2024 

Miroslav Dolanský 
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Příloha č. 1 
 
 
Příklad informace o zpracování osobních údajů prostřednictvím kamerového záznamu nebo 
prostřednictvím sledování obrazu kamer. Tento vzorový dokument uvádí příklad, jakým způsobem 
může správce subjektům údajů poskytnout řádnou informaci v souvislosti s provozováním 

kamerového systému. Přitom předpokládá, že všechny subjekty jsou rovněž informovány 
umístěním informačních tabulí u sledovaných prostor. 
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