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Ucel

Tato smérnice upravuje ochranu osobnich Udajd pfi provozovani kamerovych systémi se zaznamem ve
spolecnosti DinoPark s.r.o. (dale jen ,SpoleCnost"), a urCuje povinnosti zaméstnancli, osob smluvné
vazanych a dalSich osob podle rozhodnuti spolecnosti.

Vseobecna ustanoveni

Zakladni povinnosti v oblasti ochrany osobnich Gdajli pfi provozovani kamerovych systémd se zaznamem
jsou stanoveny pfislusSnymi pravnimi a ostatnimi predpisy pro tuto oblast, zejména zakonem ¢. 110/2019
Sb., o zpracovani osobnich, ve znéni pozdéjsich predpist (dale jen ,zakon"“). Za dodrzovani povinnosti
z tohoto zakona je odpovédny povéreny vedouci pracovnik.

Povinnosti spravce objektu

Spravce uvede UCely platné pro jeho kamerovy systém, pfipadné jednotlivé kamery kamerového
systému, pokud maji Ucel odlisny. Verejné zpfistupnéni zaznamu (pokud to neucinila Policie CR) nebo
poskytnuti k vefejnému zpfistupnéni spravcem predstavuje nedodrzeni Gcelu zpracovani osobnich
Udajd, a tim i poruseni obecného nafizeni.

e Prokazatelné urcuje v objektu zaméstnance odpovédné za zajisténi ochrany osobnich Gdajd.

e Stanovuje komplex opatreni k zabezpeceni osobnich udajd tzn. personalnich, technickych (zaznamové
zarizeni umisténo v prostorach s omezenym prfistupem), bezpecnostnich (k datlim na nosici pristup jen
za pomoci hesel).

e Zajistuje shromazd'ovani osobnich Udajli odpovidajicich stanovenému Ucelu a v rozsahu nezbytném
pro naplnéni stanoveného Ucelu, kterym je ochrana majetku pred kradezi, loupeZi nebo vandalismem
(bezpecnostni zajisténi vnéjsich a vnitfnich prostor).

e Prijima opatfeni k zamezeni neopravnénému nebo nahodilému pfistupu k osobnim udajiim, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz i
k jinému zneuZiti osobnich Udajd. Tato povinnost plati i po ukonceni zpracovani osobnich tdajd.

e V ramci opatfeni k zamezeni neopravnénému nebo nahodilému pfistupu k osobnim Udajdim posuzuje
rizika tykajici se:

e PInéni pokynl pro zpracovani osobnich (dajli osobami, které maji bezprostfedni pfistup
k témto Udajiim

e  Zabranéni prfistupu neopravnénych osob k osobnim Udajim a k prostiedkdm pro jejich
zpracovani

e  Zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Upravé ¢i vymazani zaznamd
obsahujicich osobni Udaje

e  Opatfeni, kterda umozni urcit a oveéfit, komu byly osobni Udaje predany, a pfijima opatieni
k eliminaci shora uvedenych rizik

e V oblasti automatizovaného zpracovani osobnich (dajli na vécné zainteresovanych objektech:

e  ZajiStuje, aby systémy pro automatizovana zpracovani osobnich (dajli pouzivali pouze
opravnéné osoby

e  Zajist'uje, aby fyzické osoby opravnéné k pouzivani systémd pro automatizovana zpracovani
osobnich Gdajt mely pfistup pouze k osobnim udajlm odpovidajicim opravnéni téchto osob, a
to na zakladé zvlastnich uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby

e  Porfizuje elektronické zaznamy, které umozni urcit a ovéfit kdy, kym a z jakého dlivodu byly
osobni Udaje zaznamenany nebo jinak zpracovany

e  Zabranuje neopravnénému pristupu k datovym nosic¢lim

e Zpracovava a dokumentuje prijata a provedena technicko - organizacni opatfeni k zajisténi ochrany
osobnich udajd v souladu se zakonem a jinymi pravnimi predpisy, pInéni téchto opatfeni kontroluje

e Ve vétsSiné pripadl by méla postacovat doba uchovavani do 72 hodin, pokud by byla doba uchovavani
obrazovych zaznam{ delSich nez 72 hodin, musi spravce dbat na uvedeni jasnych dvodd, proc je
nezbytna delsi doba uchovavani kamerového zaznamu.
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¢ Kontroluje dodrzovani tohoto predpisu, hlasi nadfizenému jeho zavazna poruseni a dava je na védomi
vedeni Spolecnosti.

e Umist'uje informacni tabulky pred vstupy do objektu

e Sam poskytuje nebo urci osobu, ktera poskytne na vyzadani obecné informace osobam nachazejici se
v monitorovaném prostoru

- Zajisti a dodrzuje takové nastaveni jednotlivych kamer, aby byla prokazatelné vylou¢ena moZznost
neopravnéného monitorovani soukromi osob a jejich majetku

- Pri monitorovani prostor, kde se pohybuji zaméstnanci, vylou¢i narusovani jejich soukromi, a to
v souladu s ustanovenim § 316 odst. 2 zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich
predpisl )

- Umozni po predchozim ohlaseni kontrolu inspektorlim Uradu pro ochranu osobnich Gdajd

- Pfi nové instalaci a zméné v instalaci kamerového systému (rozsifeni nebo trvalé snizeni poctu kamer)
nahlaSuje tuto skuteCnost bezodkladné nejdéle do 5-ti pracovnich dnll vedeni Spolecnosti, jez zajisti
nahlaseni zmény u Ufadu na ochranu osobnich dajli. Nové instalace i zmény nahlasuje na formulafi,
ktery je pfilohou tohoto predpisu.

- Ve smlouvach s pravnickymi osobami (napf. strazni sluzba, bezpecnostni agentura) vymezi povinnosti
ostrahy objektu k zajiSténi ochrany osobnich Udajd

Zasady zpracovani osobnich uadajti

Korektni, zakonné a transparentni zpracovani osobnich udajti

je zajisténo zejména prostrednictvim urceni pravniho zakladu zpracovani osobnich Gdajli, dodrzovanim prav
a zabezpecenim osobnich Udajl

Korektni, zakonné a transparentni zpracovani osobnich adaji
Ucelem zpracovani osobnich Gdajt je identifikace osob vstupujicich do zabéru kamer nebo monitorovani
procestl a déjd, a to zejména pro nasledujici Ucely
- ZvySeni ochrany majetku (kradez, vloupani, vandalismus, pfirodni pohromy, havarie
- ZvySeni bezpecnosti osob (napadeni, loupez, kradez, jina fyzicka Ujma) “- ochrana Zivota a zdravi
osob

Minimalizace zpracovavanych udajt
Nezbytné nutny rozsah zpracovani osobnich Gdajl je urcen nastavenim kamerového systému a jedna se
zejména o

- Pocet a umisténi kamer

- Nastaveni zabéru kamer

- Rezim kamerového zaznamu

- Deaktivovani nékterych funkci kamer (pohyb/otaceni kamer, pofizovani zvukovych zaznam{,

radiovy prenos dat, pofizovani biometrickych charakteristik)
- Doba ulozeni kamerového zaznamu

Zpracovani zabezpecenych zpiisobem
Viz navrhovana technicka a organizacni opatreni v kapitole nize.

Pravni zaklad zpracovani osobnich udaji

PFi zpracovani osobnich Udajd spravce dba, aby subjekt Gdajdl neutrpél Ujmu na svych pravech, zejména na
pravu zachovani lidské dUstojnosti, a také dba na ochranu pfed neopravnénym zasahovanim do
soukromého a osobniho Zivota subjektu udajt.

Zpracovani je nezbytné pro ochranu opravnénych zajmi spravce nebo treti osoby

Tento pravni zaklad se v praxi vyuziva nejCastéji. Pokud se spravce rozhodne, ze bude zpracovavat osobni
udaje na zakladé opravnéného zajmu, musi vzdy jeSté pfed zahgjenim zamysSleného zpracovani provést
komplexni posouzeni, neboli test oznacovany Ceskym Ustavnim soudem jako test proporcionality, jehoz
cilem je porovnat, zda opravnény zdjem spravce ma prednost pred zajmy nebo zakonnymi pravy a
svobodami subjektl Udajd.
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Balancni test ma zohledriovat tfi aspekty, které Pracovni skupina podle ¢.29 smérnice Evropského
parlamentu a Rady 95/46/ES

I) Dllezitost opravnéni zajmu spravce na zpracovani osobnich Gdajl

II) Nezbytnost a dlsledky zpracovani osobnich udajd pro subjekty

I1I)Zajmy nebo zakladni prava a svobody subjektu Udajt vyzadujici ochranu osobnich tdaj

Ustavni soud v rdmci testu proporcionality hodnoti t¥i kritéria, ktera jsou shodna s aspekty Balan¢niho testu
a mél by tedy spocivat v posouzeni nasleduijicich kritérii:
I) kritérium vhodnosti: zda-li institut, omezujici urcité zakladni pravo, umozniuje dosahnout stanoveny
cil
I1) kritérium potfebnosti (nutnosti): zdali se stanoveného cile nemohlo byt dosazeno jinymi opatfenimi,
umoznujicimi dosahnout stejného cile, avsak nedotykajicimi se zakladnich prav a svobod
IIT)kritérium poméFovani: porovnani zavaznosti obou v kolizi stojicich zakladnich prav, coZ spociva ve
zvazovani empirickych, systémovych, kontextovych i hodnotovych argumentd

Zpracovani je nezbytné pro spinéni ukolu provadéného ve verejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce (spravujici organ nebo je zpracovani nezbytné pro
splnéni pravni povinnosti, ktera se na spravce/spravujici organ nevztahuje.

V Uvahu pfichazi napf. Zakon ¢. 273/2008 Sb., o Policii CR, zakon ¢. 553/1991 Sb., o obecni policii, zakon C.
17/2012 Sb., o celni spravé, zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnosti
zpUsobilosti apod.

Zajisténi prav subjektd udaju

INFORMACE

V pripadé kamerovych systém( je informace subjektlim udajl podavana ve vice vrstvach, a to z toho
dlvodu, Ze pred vstupem do monitorovaného prostoru neni prakticky mozné informovat subjekt tdajt
v pIném rozsahu (velikost informacni tabulky to neumoziuje

Informace na prvni GUrovni — zakladni informace (informacni tabulka)
1) oznaceni monitorovanych prostor informacnimi tabulkami, aby subjekt Gdajd byl upozornén na
kamerovy systém pred vstupem do monitorovaného objektu nebo monitorovanych prostor
2) informacni tabulky musi byt u monitorovaného objektu umistény po celou dobu provozu
kamerového systému

e Vzor tabulky:

OBJEKT JE
EySTREZEN
KAMEROVYM
SYSTEMEM !

3) informacni tabulky musi byt dobre viditelné, umisténé a navrzené tak, aby byly nepfehlédnutelné

4) na informacni tabulce musi byt uveden odkaz na misto, kde je mozZné ziskat podrobnéjsi informace
(informace na druhé Grovni)

5) v piipadé, Ze jsou v objektu pravidelné pfitomny slabozraké anebo nevidomé osoby, je vhodné
jejich informovanost zajistit jesté jinym adekvatnim zptsobem

Informace na druhé Grovni — podrobna informace

1) Poskytnuti informace probiha v textové podobg, kterou Ize vystavit na webu/zaslat/zapdjcit na
pozadani k prostudovani
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2)
3)

4)
5)

Informace je snadno dostupna minimalné po dobu, kdy je objekt/prostor pfistupny opravnénym
subjektm Gdajd (napf. v pracovni/oteviraci dobg)
Informace je dostupna podobu, kdy zpracovani osobnich Gdajt probiha (od zprovoznéni
kamerového systému do ukonceni jeho provozu)
Informace je tfeba udrZovat v aktudlnim stavu
Obsah informace o kamerovém systému (viz vzor 1 v priloze)
e (cCely zpracovani (ochrana majetku apod.)
» rozsah zpracovani/kategorie osobnich (dajd (obraz kamerového systému)
e identifikace spravce (ndzev, ICO, sidlo) a jeho zastupce nebo pripadné povérence pro
ochranu osobnich udajd (jméno, pfijmeni a kontakt)
e mista zpracovani a Ucely zpracovani
e prijemce/kategorie pfijemcl zpfistupnénych Udajd (napf. organy ¢inné v trestnim Fizeni
nebo spravni organy pro ucely prestupkoveho fizeni, zpracovatel, pokud existuji (nazev
ICO, sidlo)
predani osobnich Udajll do tfetich zemi nebo mezinarodnim organizacim
informace o automatizovaném rozhodovani, véetné profilovani

PRISTUP K OSOBNIM UDAJOM (jen u kamerovych systému se zaznamem)
Pravidla pro pfistup jsou pro vsechny kategorie opravnénych subjektd obdobna.

Piredani kamerovych zaznami opravnénym subjektiim

subjektdim Udajt pfipadné jejich zakonnym zastupclim na zakladé jejich poZadavku, a ro v rozsahu
obrazovych zaznam{ uchovavanych o téchto subjektech:

subjektim, kterym jsou kamerové zaznamy poskytovany na zakladé souhlasu (vSech) subjektl
Udajl, které jsou na zaznamech zachyceny (napf. obyvateldm domu, rodinnym pfislusnik@im,
zaméstnanclm a také hromadnym sdélovacim prostfedkém apod.

jinym spravujicim organ@im nebo spravc@m (organfim ¢innym v trestnim nebo pfestupkovém Fizeni,
nebo pojistovnam pfi FeSeni pojistnych udalosti, nebo tfetim osobam po prokazani opravnéného
zajmuv pripadé, Ze spravce disponuje moznostmi elektronické dokumentace

P¥i poskytovani kamerového zaznami je tieba dodrzet nasledujici pravidla

predkladaji se pouze Casti pofizeného zdznamu, které se tykaji subjektl udajl zadajiciho o
poskytnuti zaznamu
jiné osoby, jejichz pohyb se netyka subjektu Udajd, nesmi byt na zaznamu rozpoznatelné (jejich
obraz musi byt rozostfen apod.), s vyjimkou pfipadd, kdy Zadatel ma jejich souhlas s tim, ze mize
zaznam obdrzet i s jejich udaji
v pripadg, ze spravce disponuje moznostmi elektronické komunikace, miZe elektronické predani
opravnénému subjektu za nasledujicich podminek

1. oba subjekty se na takovém predani shodnou

2. dojde k vizudinimu ovéreni zadatele ( z d@ivodu odpovidajici ¢asti kamerového zaznamu)

3. subjekty komunikace musi byt jednoznacné identifikovany (elektronicky podpis, bankovni

identita)

4, prenos dat musi byt zabezpecen (nejCastéji vhodnym 5|frovan|m)
nepfimérené nebo zjevné neodlivodnéné Zadosti o kamerové zaznamy mohou byt spravcem
odmitnuty (opakované zadosti, Zadatelem nedostatecné specifikovany pozadavek, ktery neomezuje
dostatecné rozsah pFedévan)'/ch Udajl). Odmitnuti musi byt zdlvodnéno.

Zabezpeceni kamerovych systémii

U kamerovych systéml se provede navrh technickych a organizaCnich opatfeni spravce nebo zpracovatele
v ramci obecné povinnosti fizeni rizik bud’ na zakladé vlastni analyzy nebo na zakladé klasifikace
kamerovych systém{ z hlediska bezpeCnosti. Pro kazdy kamerovy systém jsou opatfeni stanovovana
samostatné, ale v pripadé typové obdobnych objektd, s typové rozmisténymi kamerami a typovym
nastavenim (zabér, rezim a pod) je mozno technickd a organizacni opatfeni feSit v jednom dokumentu,
vZdy je vSak nutno jednotlivé kamerové systémy jednoznacné identifikovat a popsat.
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Klasifikace kamerovych systémii z hlediska bezpecnosti
e Spravce provede klasifikaci jim navrhovaného/provozovaného kamerového systému na zakladni
stanoveni miry poruseni prav a zajm0 subjektl Gdajt

Klasifikace kamerovych systémii podle miry poruseni prav a zajmi subjektd udajt
e Spravce stanovi na zakladé umisténi a parametrd kamer miru poruseni prava a zajmd subjektd

Trida 1 — mala mira poruseni
e Kamery bez zaznamu (v rezimu on-line), prosty kamerovy zaznam, kam subjekty Udajl vétSinou
nevstupuji - napf. zaznam prostoru v mimopracovnich hodinach
e Monitorovani prostor, kde se subjekty Udajl nachazeji omezené, nebo jde o mista s omezenym
vyskytem citlivého chovani — plast’ objektu, sklepy, vstupy do administr. budov apod.

Trida 2 — stfedni mira poruseni
e Monitorovani prostor, kde midZe byt zachyceno chovani subjekt Udajti - vstupy do obytnych budov,
vstup do Saten na odloZeni svrchniho odévu

Trida 3 — vysoka mira poruseni
e Monitorovani vstupll do Saten, prostor Saten pro odloZeni odévu a osobnich véci, vstupy do kufaren
a odpocinkovych mistnosti....

Trida 4 — velmi vysoka mira poruseni
e Prosty kamerovy zaznam monitorovani citlivych prostor jako jsou trvala pracovisté pfi zvlastni
povaze Cinnosti, rizikova pracovisté, biometrické kamerové zaznamy, pofizovani zvuku, pofizovani
polohy subjektd Gdajl pfi pohyblivych kamerach

Technicka a organizacni opatieni

Pokud spravce nebo zpracovatel (i prostfednictvim dodavatele) aplikuje technicka opatieni v zavislosti na
trfidé kamerového systému, kterou stanovil, potom je seznam opatfeni uvedenych v tabulce 1 povinny.

Prehled opatreni aplikovanych v jednotlivych tridach
Opatteni jsou formulovana obecnéji, v jednotlivych tfidach mlze byt zpdsob implementace nékterych
opatfeni odlisny (monitorovani a zaznamenavani ¢innosti mdZe byt ucinéno softwarové, ale v jednodussich

pfipadech miZze byt ucinéno pisemné za pfitomnosti napf. dvou nezavislych osob). Zkratky pouzité
v tabulce: P (povinné opatteni, D (doporucené opatteni)
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Tabulka 1 - prehled opatreni

&. | TECHNICKA A ORGANIZACNI OPATRENI "1 |T2 |T3 |4
OPATRENI NA OCHRANU KAMER, DATOVEHO PRIPOJENI

1. | detekce selhdni KS (preruseni prenosu dat) D P P

2. | detekce uddlosti (zakryti nebo oslepeni kamery) D P

3. detekce nahrazeni signdlu kamery D P

4. | ochrana venkovnich kamer a rozvodu pred viivy po&asi | D P P P

5. | ochrana datového piipojeni (kabeld apod.) D D P P

6. odolnost proti Utcku hrubou silou D P
OPATRENI NA OCHRANU ZAZNAM. ZARIZENi A DATOVYCH NOSICU*

7. | umisténiv chrdnéném prostoru P P P P

8. | evidence pfistupu P P P P
OPATRENI NA OCHRANU ZOBRAZOVACIHO ZARIZENI (online obraz)

9. | fizeni pfistupu osob do prostoru umisténi zafizeni P P P P

10. | fizeni pfistupu osob k obrazu D D P P
OPATRENI NA OCHRANU DAT (kamerovych zdznamu) *

11. | fizeni pfistupu k datOm (autentizace, autorizace) P P P P
monitorovani a zaznamendvani cinnosti

12. | (vyhleddvdni, prehrdvdni, vymazdni, Uprava, ukladdni, | P P P P
tisk, preddvani)

13. | autentizace dat (opatfeni proti naruieni integrity dat) ** D D P P

14. | ukldddni udajl o Ease P P P P

15. | bezpeény vymaz dat po uplynuti doby uchovani P P P P

16. | z&lohovani P
OSTATNi OPATREN{

17. | ochrana pred skodlivymi kody*** D D P P

18. | skoleni obsluhy P P P P

19. | zpracovdni dokumentace P P P P

20. | fizeni dodavatell a zpracovateld*+* P P P P

* Neuplatni se u online kamerovych systéma.

=V plipadé, kdy mad slouZit jako dUkazni prostifedek pro orgdny &inné v frestnim fizeni, je

doporucéeno opatieni implementovat.
-+ Eakultativni, uplatni se, pokud je systém pfipojen do sit, nebo pokud jsou do zpracovdni zapojeni
Zpracovatelé.
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Postup stanoveni technickych a organizacnich opatreni pro kamerovy systém

V pripadé uziti kamerového systému je treba ucinit nasledujici tfi kroky

1.

Identifikace kamerového systému (aby bylo zFejmé o jaky kamerovy systém se jedna)

a jeho popis (aby bylo zfejmé, a na jaky stav kamerového systému se opatreni
vztahuji)

Kdo je jeho spravce

Kdo je spravcem povéreny zpracovatel/provozovatel (pokud existuje)

Kdo je projektant a kdo dodavatel kamerového systému

Kde je umistén kamerovy systém (adresa)

Pocet instalovanych kamer

Popis zabérl kamer a jejich provozni rezim

Popis technického feSeni (jaké kamery, zaznamové zafizeni, rozvody apod.)
Popis vyskoleni obsluhy a zajisténi Udrzby kamerového systému

Popis technickych a organizacnich opatfeni

U opatieni pouZitych na konkrétni kamerovy systém je tfeba zdokumentovat a doplnit podrobnéjsi
technicky popis realizovanych opatfeni — obecné Ize Fici, Ze pfi zpracovani osobnich dajd Ize
definovat Ctyfi druhy hrozeb

a)

b)

<)

Neopravnény pristup k prostiedkiim kamerového systému — ke kameram
Pfijata technicka a organizacni opatfeni: Vybér druhu kamer (omezuje moznost
nepovolenému pristupu k prenasenému obrazu; umisténi mimo bé&zny dosah osob
pohybuiicich se ve sledovaném prostoru; kontrola jedné kamery druhou; bezpecnostni
kryty kamer; zaznam udalosti (nebo i signalizace) — odpojeni, zména pozice kamery, ztrata
zabéru kamery (zatemnéni nebo osInéni), nahrazeni obrazovych dat apod.

Ke kabelovym rozvodiim

Pfijata technicka a organizacni opatfeni: vedeni rozvodd v chranickach, listach, pod
omitkou, zakonceni kabelll v uzamykatelném rozvadéci, oddélené rozvody kamerového
systému od ostatnich siti apod.

K zaznamovému zarizeni nebo zobrazovacimu zarizeni

Prijata technicka a organizacni opatfeni: umisténi v uzamykatelném objektu,

v uzamykatelné mistnosti, uzamykatelném zafizeni; ochrana oken mfizi; stala ostraha,
omezeny pocet vstupujicich osob — evidence kli¢{, vstup na zakladé karty/Cipu; evidence
pristupu do mistnosti apod.

Neopravnény pristup ke kamerovému zaznamu

Prijata technicka a organizacni opatfeni: omezeny pfistup do objektu/mistnosti, fizeni
pristupu uzivatele — heslo, PIN; datové nosice soucasti zaznamového zafizeni (data nejsou
ukladana mimo zaznamové zafizeni); systém eviduje pfistupy k zaznamlm, oddéleni
kamerového systému od datovych siti apod

Neopravnéné cteni (i online), kopirovani, pfenos, tprava a vymazani kamerovych
systémii

Prijata technicka a organizacni opatfeni: fizeni pfistupu uzivatele (pfihlasovaci jméno, heslo
PIN), stanoveni roli uzivatele (pro ¢teni, kopirovani) ,datové nosice soucasti zaznamového
zarizeni (data nejsou ukladana mimo zaznamové zafizeni); systém eviduje pristupy

k zaznamlm — eviduje praci se zaznamy(vyhledavani, prehravani zaznamd, vytvareni kopii,
nebo prace se zaznamy (stfih a smazani)), oddéleni kamerového systému od datovych siti,
zapisy v provoznim deniku nebo protokoly o pfedani zaznam0 opravnénych osobam,
pfitomnost jen opravnénych osob pfi sledovani zaznamu nebo provadéni kopie zaznamu,
bezpecnostni smérnice, ureni administratora, nebo bezpecnostniho spravce systému apod
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d) Zivelni udalost a povétrnostni podminky

o Prfijata organizacni a technicka opatfeni: ve vétSiné pripadl kamerovych systému Ize brat
zivelni udalost (povoden, pozar, zasah bleskem apod.) jako zbytkové riziko, které neni
treba specidlné omezovat

3. Zplisob ovérovani funkcnosti technickych a organizacnich opatfeni
Popis postupu kontrol funkénosti a technickych a organizacnich opatfeni (Cetnost, kdo a jakym
zplsobem bude provadét; zplsob zohlednéni vysledkd a doporuceni kontroly) a zplsobu sledovani
technického vyvoje a pfipadd poruseni zabezpeceni osobnich Gdajti, véetné doporuceni na eliminaci
poruseni zabezpeceni a vyuziti téchto informaci ke zvySeni bezpecnosti v provozovaném
kamerovém systému

Povinnosti zameéstnanci

- Dodrzovat spravcem stanovena rezimova opatreni
Pokud pfichazeji pfi zpracovani osobnich Udajli v rdmci plnéni zdkonem stanovenych opravnéni u

spravce do styku s osobnimi Udaji, jsou povinni zachovavat micenlivost o osobnich Udajich a o
bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich Udajl. Povinnost

micenlivosti trva i po skonceni pracovniho poméru nebo pfislusnych praci

- NedodrzZeni vySe uvedenych zasad predstavuje vazné poruseni pracovnich povinnosti

Zavérecna ustanoveni

osoby podle rozhodnuti spolecnosti.
- Tato smérnice nabyva platnosti dnem podpisu feditele Spolecnosti

Prehled revizi

Tento predpis je zavazny pro vSechny zaméstnance Spolecnosti, osoby smluvné vazané a pro dalsi

Cislo revize

Vypracoval (Jméno a prijmeni)

Dlvod vydani dokumentu Datum Schvalil (Jméno a prijmeni)
Uvolnil (Jméno a prijmeni)
Miroslav Dolansky
00 Nova dokumentace 15.4.2024
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Pfiloha €. 1

Priklad informace o zpracovani osobnich Udajt prostfednictvim kamerového zaznamu nebo
prostiednictvim sledovani obrazu kamer. Tento vzorovy dokument uvadi priklad, jakym zplisobem
mUze spravce subjektdim udajl poskytnout fadnou informaci v souvislosti s provozovanim
kamerového systému. Pritom predpoklada, ze vsechny subjekty jsou rovnéz informovany
umisténim informacnich tabuli u sledovanych prostor.

adresa spravce:

Spravce , , - . .
Nazev spravce (ICO spravce) felefon spravce:

osobnich Udaji i i
e-mail spravce:

Ipracovani ., , , adresa umisténi:
L, . zpracovani kamerovym systémem .

osobnich udaju pocet kamer:

Povéfenec pro ochranu § o, . ) . adresa:
L. . . Titul, jmeno, prijmeni povérence pro ochranu

osobnich udaju/Povére- P . felefon:

R , osobnich udaju/povéreng osoby )
na osoba spravce e-mail:

Osobni Udaje zaméstnancy jsou zpracovéavény za Ucelem:

«  zvyieni ochrany majetku (krédez, vioupdni, vandalismus),

«  zvyieni bezpecnosti osob (napadeni, loupe?, krades, jind fyzickd Ujma) = ochrana Zivota o zdravi

Ué&el zpracovani osob,

osobnich Udajo *  prevence mimoradnych uddlosti,

«  ziskdvani dokazniho materidlu pro prisluiné cdpovédné organy (soudy a Policie CR v piipadé frest-
nych &ind, obecni Ufady v piipadé feseni prestupkd),

*  7ziskdvdni materidlu pro feseni pojistnych uddlosti (s v&cné pfisluinou pojisfovnou).

Pravni zaklad
Zpracovani Ipracovdani je nezbytné pro ochranu opréavnénych z&jimo sprévece nebo tieti osoby.
osobnich Udajo

Rozsah
zpracovavanych Ipracovani obrazu z kamerového systému.
osobnich Udajo

Qrgdny &inné v frestnim fizeni v pfipadé mimofddné uddlosti,
QOrgdny &inné v prestupkovém fizeni v piipadé& mimorddné uddlosti,
Pojisfovny v pripadé feieni pojistné uddlosti,

Pfijlemci R . . . . o
I bnich Subjekty Udajl v pfipadé Jejich poZadavku (jen zdbéry, kde se vyskytui tyto osoby, ostatni cdsti jsou
osobnic
oo anonymizovane).
udajo

Ipracovatel (pokud spravce mé najatého zpracovatele, ktery provadi nékteré operace zpracovani
osobnich Udajl za spravee)
var. pro kamery v rezimu online: Osobni Udaje nejsou preddavany jinym prijemcom.
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Spravce nepfeddvd osobni Udaje do tietich zemi nebo mezindrodnim organizacim.
L, . - var.: Spravce preddava kamerové zdznamy do Velké Britdnie matefské spoleénosti... jako novému sprév-
Predani do freti zemé . i o, B 3 B L . o L
. R ci v rozsahu zdznamu mimoeradnych udalosti, a fo za u€elem nastaveni technickych a organizacnich
nebo mezinarodni PR . . . e . - e . .
- opatfeni v ramci skupiny spoler‘:nos’h... Velkda Britanie je na zakladé provadécihe rozhodnut[ KOI:’n[SE e
dne 28. Eervna 2021 podle nafizeni Evropského parlamentu a Rady (EU) 2014/679 o odpovidajici ochra-
né osobnich Udajl ve Spojeném krdlovstvi treti zemi s odpovidaijici Urovni ochrany osobnich Udajo.
* Prévo na pfistup k osobnim Odajom (&l 15 GDFR)
Zajisteno na zdkladé Zadost subjektu Udajd v rozsahu Udajd o ném zpracovavanych. Qbrazové zdzna-
my jsou subjektim Udajd poskytnuty v rozsireném strojové citelném formatu (doplnit jakém/jakych).
* Prvo na opravu osobnich Udajd (€. 16 GDPR)
Vzhledem k charakteru zpracovavanych osobnich Udajd (obrazovy zdznam) se pravo na opravu
neuplatni. Pomoci technickych a organiza&nich opatfeni feien neoprévnény zdsah do kamerového
zdznamu.
* Prévo na vymaz osobnich Udajd (&l. 17 GDPR)
Vzhledem k dobé& uchovani ma subjekt Udajl pravo pozddat o vymazani Udajd, na kierych je
zobrazen, pokud zdznam nezachycuje mimoradnou uddlost. Jeho Zadost bude vyfizena do 30 dni
od obdrzeni.
* Prédvo na omezeni zpracovdni (El. 18 GDFPR)
Subjekt Udajd mizZe vznést u spravce ndmitku proti zpracovdni, a po dobu, ne? dojde k ovérfeni, Ze
opravnéné zajmy spravce neprevazuji nad opravnénymi zajmy subjektl Udajo, spravce omezi zpraco-
vani osobnich 0dajl na jejich uklddani. Pokud subjekt Udajo osobni Udaje potiebuje pro uréeni, vykon
nebo obhajobu pravnich narokd, potom sprévee osobni Udaje subjekiu Udajd uchovd na zdkladé jeho
Zadosti i po pominuti U¢elu zpracovani nebo doby uloZeni kamerovych zdznama.
* Prévo na prenositelnost Udajd (&1, 20 GDPR)
Neuplatni se, pienositelnost k novému spravci nema smysl, subjekt Udajo viak moze uplatnit pravo
Prava na piistup, kdy jsou mu poskytnuty obrazové zdznamy o jeho osobé ve strojové Eitelném formdatu (viz
subjektu vyse).
udajo
* Pravo vznést namitku (El. 21 GDPR)
Subjekt Udajd maé pravo vznést ndmitku napf. prostfednictvim e-mailu sprévee uvedeného v hlaviéce
této informace.
* Prévo podat stiznost u dozorového Ufadu (&l 77 GDPR)
Kazdy subjekt UdajU (pokud se domnivd, 7e doslo k poruseni obecného nafizeni) md préavo podat
stiznost UFadu pro ochranu osobnich Udajd, Pplk. Sochora 27, 170 00 Praha 7,
fel. +420 234 665111,
e-mail: posta@uoou.gov.cz.
var. pro kamery v rezmu online:
Pravo na piistup k osobnim Udajom (&l. 15 GDFR), na opravu osobnich Udajo (él. 16 GDPR), na vymaz
osobnich Udajd (&1. 17 GDPR) a na pfenositelnost Udajd (&l. 20 GDPR) se neuplatni.
* Prdvo na omezeni zpracovani (€. 18 GDPR) a pravo vznést namitku (&l. 21 GDPR)
Subjekt Udajd maé pravo vznést ndmitku napf. prostfednictvim e-mailu sprévee uvedeného v hlaviéce
této informace.
* Prévo podat stiznost u dozorového Ufadu (&l 77 GDPR)
Kazdy subjekt Udajd (pokud se domniva, ze doilo k poruseni obecného nafizeni o ochrané osobnich
Odajd) ma pravo podat stiznost Ukadu pro ochranu osobnich Udajd, Pplk. Sochora 27, 170 00 Praha 7,
fel. +420 234 665111,
e-mail: posta@uoou.gov.cz.
Automatizované
rozhodovani véetné Spravee nebude provadét automatizované rozhodovani, véetné profilovani.
profilovani

Pozndmka: Z divodu vyssi ochrany spravce a kameroveého systemu se neuvadi, zda
jde o kamerovy system se zaznamem nebo kamerovy systém v rezimu on-line, neuva-

di se doba uchovani kamerovych zdznamda.
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